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DELIBERAZIONE DEL DIRETTORE GENERALE
N. 695 DEL 13/07/2023

Il Direttore Generale dell’Azienda U.L.S.S. n. 9 SCALIGERA, dott. Pietro Girardi, nominato con D.P.G.R.V. n. 28 del 26/02/2021,
coadiuvato dai Direttori:

- dott. Giuseppe Cenci Direttore Amministrativo
- dott. Gaspare Crimi Direttore Sanitario f.f.
- dott. Raffaele Grottola Direttore dei Servizi Socio-Sanitari

ha adottato in data odierna la presente deliberazione:

OGGETTO

ASSEGNAZIONE TRAMITE RDO ALLA DITTA ACS DATA SYSTEMS S.P.A. DELLA FORNITURA DI UN
SISTEMA DI ARCHIVIAZIONE DI BACKUP AD ALTA SICUREZZA "COHESITY" - DELIBERA A
CONTRARRE CIG: 9631566BB1 CUP: F16G21002120006

Note per la trasparenza: Acquisizione di uno storage ad alta di sicurezza per garantire i backup per il progetto di sicurezza
informatica finanziato con fondi PNRR come previsto dalla missione M6 C1 - 1 1.2.2.

Il Direttore di UOC Sistemi Informativi
f.f. ing. Giorgio Roncolato, in veste di RUP, riferisce quanto segue.

Nei recenti gravissimi attacchi ai sistemi informatici di aziende ed enti gli hacker hanno criptato e reso inutilizzabili tutte le risorse
informatiche e contestualmente hanno anche distrutto le copie di sicurezza perché i sistemi di backup connessi alla rete dati
aziendale erano vulnerabili come gli altri sistemi. Il danno arrecato € stato enorme perché, non potendo disporre degli archivi di
backup, i soggetti colpiti hanno dovuto ricostruire la base informativa partendo da copie cartacee o fonti esterne con gravi ritardi
e disservizi per l'utenza.

Per ridurre questo rischio & necessario adottare sistemi di backup isolati dalla rete dati come, ad esempio, unita a nastro (purché
le cassette siano usate a rotazione e custodite in armadi) oppure sistemi invisibili in rete e dotati di archiviazione di tipo “WORM”
(Write Once, Read Many), non modificabile né cancellabile.

Il D.Lgs. 65/2018, che recepisce la direttiva NIS — UE 1148/2016, stabilisce i requisiti minimi di sicurezza informatica a cui
devono attenersi gli Operatori di Servizi Essenziali (OSE) tra cui le Aziende Sanitarie, in particolare I'art. 12 “Obblighi in materia
di sicurezza e natifica degli incidenti” c.2, prescrive agli OSE I'obbligo di adottare "misure tecniche e organizzative adeguate e
proporzionali per prevenire e minimizzare l'impatto di incidenti a carico della sicurezza della rete e dei sistemi informativi utilizzati
per la fornitura dei servizi essenziali, al fine di assicurare la continuita di tali servizi".

Attualmente I'Azienda ULSS 9 Scaligera utilizza diverse tecnologie per il backup del patrimonio informatico (server virtuali,
database e file) e solo una parte € isolata dalla rete dati, pertanto; per ottemperare alle prescrizioni delle Misure Minime AGID, di
cui ai punti ABSC 10.3.1 e 10.4.1, & necessario adeguare l'infrastruttura di backup al fine di assicurare la massima protezione dei
dati archiviati e, con l'occasione, unificarla in un unico sistema.

Il Direttore Generale di questa Azienda, con nota protocollo n. 168764 del 23/08/2021, ha chiesto alla C.R.I.T.E. l'autorizzazione
ad attuare una serie di interventi urgenti di adeguamento della sicurezza informatica per ottemperare agli obblighi di cui al D.Lgs.
65/2018, fra i quali 'acquisto di una unita di backup sicuro per un importo complessivo di € 260.470,00 IVA inclusa.

Con nota protocollo n. 538786 del 22/11/2022 la C.R.I.T.E. ha autorizzato l'investimento e la Giunta Regionale con la DGR n.
1700 del 30/12/2022 ha approvato I'acquisto del sistema di backup per un importo complessivo di € 260.470,00 IVA inclusa
finanziato per € 130.235,00 tramite fondi PNRR e per € 130.235,00 con Fondo Regionale per gli Investimenti di cui alla DGR n.
929/2021.

Non essendo tale tipologia di prodotti presente in alcuna convenzione CONSIP, con nota protocollo n. 221515 del 11/11/2022 &
stato pubblicato un avviso indagine di mercato finalizzato a sollecitare manifestazioni di interesse per la partecipazione ad
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eventuale procedura per I'affidamento della fornitura di cui all'oggetto.
Hanno aderito all'avviso, entro la scadenza prevista, le seguenti ditte:

1. ACS Data Systems S.p.A. con sede a Bolzano e P.IVA n. 00701430217,
2. Personal Data S.r.l. con sede a Brescia e P.IVA n. 03050740178.

E' stata indetta sul MEPA la RDO n. 3497346 con base d’'asta di € 213.500,00 oltre IVA, invitando le aziende in parola a
presentare offerta. Entro la data di scadenza prevista, ha risposto solamente la ditta ACS Data Systems S.p.A. presentando
un’offerta di € 212.568,00 oltre ad IVA, ritenuta congrua.

Precisato che la spesa totale prevista di € 259.332,96 IVA al 22% inclusa, da imputare al conto AAA520A2 "Macchine d'ufficio
elettroniche ed elettromeccaniche", trovera copertura finanziaria come segue:

e € 130.235,00 con i fondi stanziati dal PNRR (Piano Nazionale di Ripresa e Resilienza) per la Digitalizzazione DEA
assegnati con Readyfin n. 12230;
o € 129.098,00 con i fondi autorizzati C.R.1.T.E. di cui alla DGR n. 929/2021 assegnati con Readyfin n. 13027,

Valutato che tale intervento risulta strategico e necessario per garantire 'adeguamento della sicurezza informatica alla direttiva
NIS — UE 1148/2016, in via subordinata si prevede che, nel caso non fossero riconosciuti i finanziamenti previsti a valere sul
fondo PNRR Tlintervento previsto venga finanziato con fondi propri, demandando ad apposito provvedimento la copertura della
spesa, nell’lambito di compatibilita con il piano degli investimenti allegato al bilancio di previsione 2023;

Ritenuto di confermare la nomina a Responsabile Unico del Procedimento (RUP) all'ing. Giorgio Roncolato, Direttore f.f.
dell’'U.O.C. Sistemi Informativi, e di nominare quale Direttore dell'Esecuzione del Contratto (DEC) il collaboratore tecnico presso
'UOC Sistemi Informativi sig. Alessandro Fascina;

Evidenziato che la cifra di Euro 4.270,00 pari al 2% dell'importo complessivo della fornitura/servizio a base di gara, verra
stanziato per l'incremento del fondo di cui all'art. 113 del D. Lgs. n. 50/2016 e s.m.i.,, come da Regolamento per la
determinazione e la ripartizione degli incentivi per funzioni tecniche;

Visti:

e l'art. 32 comma 2 del D.Igs. 50/2016;
« l'art. 58 del D.Igs. 50/2016;
e l'art. 1, comma 512 della L. 208/2015;

Propone 'adozione del provvedimento sotto riportato.
IL DIRETTORE GENERALE

Vista I'attestazione del Responsabile dell'avvenuta regolare istruttoria della pratica in relazione sia alla sua compatibilita con la
vigente legislazione nazionale e regionale, sia alla sua conformita alle direttive e regolamentazione aziendali;

Acquisito agli atti il parere favorevole del Direttore Amministrativo, del Direttore Sanitario e del Direttore dei Servizi Socio
Sanitari, per quanto di rispettiva competenza,

DELIBERA

. di fare proprie le considerazioni in premessa quali parti integranti e sostanziali del presente provvedimento;

. di dare atto che il presente provvedimento costituisce delibera a contrarre ai sensi dell’'art. 32 del D.lgs. 50/2016 e s.m.i.;

. di assegnare alla ditta ACS Data Systems S.p.A. la fornitura di un backup ad alta sicurezza Cohesity o equivalente alle
condizioni di cui alla lettera d'invito e capitolato tecnico sottoscritto dalla ditta stessa e all'offerta MEPA, RDO n. 3497346,
agli atti presso I'UOC Sistemi Informativi, per un importo totale di € 212.568,00 oltre ad IVA;

4. di dare atto che tale investimento trova copertura finanziaria come segue:

- € 130.235,00 con i fondi stanziati dal PNRR (Piano Nazionale di Ripresa e Resilienza) per la Digitalizzazione DEA
assegnati con Readyfin n. 12230;
- € 129.098,00 con i fondi autorizzati C.R.1.T.E. di cui alla DGR n. 929/2021 assegnati con Readyfin n. 13027;

5. di prendere atto che la spesa complessiva di € 259.332,96 (IVA inclusa) sara imputata al conto AAA520A2 “Macchine
d'ufficio elettroniche ed elettromeccaniche” ai prg. n. 31437 (commessa PNRRDEAILL) e n. 31533 (commessa
BACKUP22);

6. di prevedere in via subordinata, nel caso non fossero riconosciuti i finanziamenti previsti a valere sul fondo PNRR, che tale

intervento venga finanziato con fondi propri, demandando ad apposito provvedimento la copertura della spesa, nell'ambito

di compatibilitd con il piano degli investimenti allegato al bilancio di previsione 2023;

WN -

7. che il CIG da utilizzare ai fini della tracciabilita & il n. 9631566BB1 ed il CUP assegnato € il n. F16G21002120006;
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. di confermare la nomina dell'ing. Giorgio Roncolato, Direttore f.f. del’'U.O.C. Sistemi Informativi, quale Responsabile Unico

del Procedimento;

. di nominare quale Direttore dellEsecuzione del Contratto (DEC) il sig. Alessandro Fascina, collaboratore tecnico presso

I'U.O.C. Sistemi Informativi;
di stanziare la cifra di Euro 4.270,00 pari al 2% dell'importo complessivo della fornitura/servizio a base di gara per
I'incremento del fondo di cui all'art. 113 del D. Lgs. n. 50/2016 e s.m.i.

di dare atto che il presente provvedimento verra pubblicato sul sito web aziendale - sezione "Amministrazione
Trasparente" e sul sito SCP - Ministero Infrastrutture e della Mobilita Sostenibili.

Il Direttore Sanitario Il Direttore Amministrativo Il Direttore dei Servizi Socio-Sanitari
dott. Gaspare Crimi f.f. dott. Giuseppe Cenci dott. Raffaele Grottola

IL DIRETTORE GENERALE
dott. Pietro Girardi
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ATTESTAZIONE DI PUBBLICAZIONE E DI ESECUTIVITA

La presente deliberazione ¢ divenuta esecutiva dalla data di adozione.

In data odierna copia della presente deliberazione viene:

« Pubblicata per 15 giorni consecutivi nell’Albo on line, ai sensi e per gli effetti dell'art. 32 — comma 1 — della L. 18.06.2009,
n. 69 e s.m.i..

« Trasmessa al Collegio Sindacale, ai sensi dell'art. 10 — comma 5 — della L.R. 14.09.1994,n. 56.

Verona, i 13/07/2023
P. il Direttore

UOC Affari Generali
Sig.ra Romana Boldrin

TRASMESSA PER L'ESECUZIONE A:

UOC Sistemi Informativi

TRASMESSA PER CONOSCENZA A:
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