REGIONE DEL VENETO

ULSS9

SCALIGERA

compilare compilare
RAGIONE SOCIALE - NOME DEL FORNITORE SEDE LEGALE
sregliere valore elenco rwrg
TIPO FORNITURA DESCRIZIONE FORNITURA
compilare
Riferimenti tecnologia

Compilare Nominativo Compilare indirizzo E-mail Compilare contatto telefonico, Compilare contatto alternativo
CONTATTO COMMERCIALE | | | | | | | |

CONTATTO TECNICO | | | | | | | |
Compilare Nominativo Compilare indirizzo E-mail Compilare contatto telefonico Compilare contatto alternativo
SUB-FORNITORI | | | | | | | |
compilare
SPECIFICARE LE ATTIVITA' DELEGATE | |

MISURE DI PROTEZIONE ADOTTATE PER LA SECURITY

GESTIONE ACCESSI

sreglier? valore elenco sceﬂliere valore elenco mmeilure
Il fornitore utilizza dispositivi propri
il fornitore accede all'infrastruttura dell'Ente per l'accesso ai dati e alle reti
dell'Ente
sceﬂlierevﬂlareelenco scegliere valore elenco in giorni comEilare
. Retention - tempi di Altri log previsti dalla
Presenza L« i . A h
esenza Log di accesso conservazione dei log tecnologial

PROTEZIONE

scegliere valore elenco compilare




Crittografia

Pseudonomizzazione

Anti-Malware

Protezione Vulnerabilita

Monitoraggio - Proattivita

scegliere valore elenco

scegliere valore elenco

scegliere valore elenco

scegliere valore elenco

note;

compilare
note

compilare
note

compilare
note;

compilare
note




REGIONE DEL VENETO

Indicare in questa scheda i dati di Network che riguardano l'intera soluzione.

. Nerworkina.......________________________|
Visibilita Applicazioni rete locale e/o MPLS indirizzo ip (intra o pubblico Nome FQDN PORTE

specificare se ha visibilita solo su local
network (ad es. solo reparto) o anche

MPLS specificare ip interno nome fqdn interno Accessibilita 443,80...
rete locale e/o MPLS l | | | |
specificare se ha visibilita all o ristretti specificare ip pubblico e NAT su ip
ad alcuni IP pubblici interno nome pubblico web Accessibilita 443,80...

Cloud SaaS/laaS | | || 1 1 ]

Descrizione dei servizi erogati

(descrivere applicazione, gli
usi di essa, etc.)

Sensibilita dei dati trattati |:ILow Dmedium |:|High I:ICriticaI

Note

Versione 1.2




REGIONE DEL VENETO

Indicare in questa scheda gii asset che compongono la soluzione (se molteplici schede di rete nello stesso asset, utilizzare i righe)

SCALIGERA

Telemetrie in Cloud
Tipologia Sistema Indicare metodo accessibilia| Se esposto in Internet, | RisPetto della sentenza | (indicare se la macchina
acchina (Fisica o Operativo Hostname - FQDN < 00 & DCR B MLTET ell di Giustizia EU | invia dati verso un r Dominio
VM) (Windows / Linux) nree 11sp

Nome Asset/Numero
Inventario/Serial MAC Address | IP Address
Number

Supporto Assegnazione |\

Porte In to <ivione a Rack| Ubicazione (Stanz Scadenza
Dinamica IP (DHCP) Posizione a Rack

Sil
Ascolto (Indirizzo) Piano, etc.) Manutenzione

Cloud, con eventuali IP e
orte )
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3 LS5

Nome Software

Certificazion
45/2!

e MDR

017

Indicare in questa scheda gl asset che compongono la soluzione. Nota alla Compilazione, nel caso in cui la macchina deve obbligatoriamente avere installato un Antivirus specifico, il fornitore si deve far carico della licenza dello stesso per un intervallo temporale specificato e ben definito.

Dati Referente

Metrica Proprietario Scadenza Applicativo/Sistemistico

Licenza Licenza Manutenzione  (Nome/Gruppo, Telefono e
Mail)

Descrizione Traffico
Partizionamento e Porte In Inbound/Outbound (con
Dimensioni (Stimati) Ascolto associazione tra Porta e relativo
IP di Destinazione)

Descrizione 0S
(Piattaforma, Versione,
Service Pack)

Antivirus (specificare Ti
Gestione se & presentd Licenza
Antivirus Integrato)|

Rispetto della sentenza
Ambito utilizzo/Note della Corte di Giustizia
EU Schrems Il
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U I-S S 9 Indicare in questa scheda i dati relativi ai Log che riguardano l'intera soluzione.
== SCALIGERA

scegliere valore elenco

Produzione Log Applicativi | |

compilare (es. Syslog - WMI, API, ...)

Meccanismo Raccolta Log | |

compilare (es. Syslog remoto, filesystem locale, altro... ed includere la Severita dei LOG)

Destinazione e Severita Log | |

compilare (es. indirizzo e porta Syslog remoto, percorso filesystem locale, Endpoint API, presenza di

agenti, altro...)

Dettagli destinazione Log

compilare con username e/o dominio - NON inserire qui la password

Credenziali raccolta Log
Compliance Management

compilare (indicare la baseline di compliance utilizzata es. CIS, etc. )

Compliance Baseline

Vulnerability e Patch Management




compilare (Descrivere eventuali vincoli per la scansione di vulnerbilita tipo eccezioni, porte, orari etc.)

Vincoli tecnici Vulnerability
Management

compilare (Descrivere eventuali vincoli per il patch management, tipo eccezioni, procedure particoliari, orari etc.)

Vincoli tecnici Patch
Management

Versione 1
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U LSS 9 Indicare in questa scheda i dati relativi agli accessi da remoto che riguardano l'intera soluzione. Nota alla compilazione, per gli accessi in VPN verra inviato un modulo apposito.

SCALIGERA

- Remote Accesc |V

(Indicare le modalita di accesso da remoto per la gestione della macchina ed i sistemi necessari al suo

funzionamento)

Tipologia Accesso da Remotq | |

Versione 1.2
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U LSS 9 Indicare in questa scheda i dati relativi ai Backup che riguardano l'intera soluzione.
SCALIGERA

compilare indicando quali dati e sistemi sono oggetto di backup

Sorgenti Backup

compilare i do quali sono le destinazioni dei dati e sistemi oggetto di backup (es. disk library, cloud, etc)

Destinazioni Backup

compilare

Freguenza e Retention
Backup

compilare indicando la soluzione e/o l'infrastruttura utilizzata per il backup)

Tecnologia Backup

compilare

Frequenza test
di Restore

compilare indicando eventuali vincoli tecnici e non tecnici per il Backup e Restore

Vincoli Backup e

Restore




