% SS2| AZIENDA U.L.S.S. n. 21 di LEGNAGO
LE

GNAGO Sede legale: via Gianella, 1 — 37045 LEGNAGO (VR) —

ORIGINALE

DELIBERAZIONE DEL DIRETTORE GENERALE
N. 298 del 26/05/2015

Il Direttore Generale dell’Azienda U.L.S.S. n. 21, dott. Massimo Piccoli, nominato con
D.P.G.R.V. n. 240 del 29/12/2012, coadiuvato dai Direttori:

- dott. Gaspare Crimi Direttore Sanitario

- dott. Gabriele Gaitti Direttore Amministrativo

- dott. Raffaele Grottola Direttore dei Servizi Sociali e della funzione
territoriale

ha adottato in data odierna la presente deliberazione:

OGGETTO

APPROVAZIONE "REGOLAMENTO DELL'AZIENDA U.L.S.S. 21 DI
LEGNAGO PER L'UTILIZZO DI STRUMENTI INFORMATICI".
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ORIGINALE

DELIBERAZIONE DEL DIRETTORE GENERALE N. 298 DEL 26/05/2015

Il Direttore del Servizio Sistemi Informativi

Premesso che:

la realta aziendale dellULSS 21 si caratterizza per l'elevato uso della
tecnologia informatica che, da un lato, ha consentito lintroduzione di
innovative tecniche di gestione e, dall'altro, ha dato origine a numerose
problematiche relative all'utilizzo degli strumenti informatici forniti dall'azienda
al dipendente per lo svolgimento delle proprie mansioni;

viene fortemente sentita da questa Azienda ULSS 21 la necessita di porre in
essere adeguati sistemi di controllo sull'utilizzo di tali strumenti da parte dei
dipendenti e di prevenire quegli usi scorretti che, oltre ad esporre l'azienda
stessa a rischi tanto patrimoniali quanto penali, possono di per sé considerarsi
contrari ai doveri di diligenza e fedelta previsti dagli artt.2104 e 2105 del
codice civile e dall'Art. 23 del CCNL;

I controlli preventivi e continui sulluso degli strumenti informatici devono
garantire tanto il diritto del datore di lavoro di proteggere la propria
organizzazione, essendo i computer aziendali strumenti di lavoro, quanto il
diritto del lavoratore a non vedere invasa la propria sfera personale, e quindi il
diritto alla riservatezza ed alla dignita come sanciti dallo Statuto dei Lavoratori
e dal D.Igs 196/03 sulla tutela dei dati personali;

Considerato che:

1.

il Regolamento sull’'utilizzo degli strumenti informatici e telematici dellULSS
21, allegato come parte integrante del presente provvedimento, viene
incontro alle esigenze espresse in premessa, disciplinando le condizioni per il
corretto utilizzo degli strumenti informatici e telematici da parte dei dipendenti,
in particolare alla luce degli obblighi previsti dal D.lgs 196/03 relativi
all'adozione delle misure minime di sicurezza per il trattamento dei dati
personali;

i principi applicati nella stesura del presente Regolamento sono tratti dal
guadro normativo che segue:
e Costituzione, Art. 15 (Liberta e la segretezza della corrispondenza e di
ogni altra forma di comunicazione);
e Norme del codice civile: artt. 2087, 2104, 2105 e 2106;
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L. 20 maggio 1970, n. 300 (Statuto dei lavoratori) - artt. 4 e 8;

Codice in materia di protezione dei dati personali (D. Lgs. n. 196/2003);
Art. 49, D.Lgs. 7 marzo 2005 n. 82, Codice dell'amministrazione
digitale, "Segretezza della corrispondenza trasmessa per Vvia
telematica”;

disposizioni di cui all’art. 47 del D.Lgs. 82/2005 succitato, modificato dal
D.L. n.69/2013, convertito con modificazioni con la L. n. 98/2013, che
ha definitivamente escluso la trasmissione di documenti a mezzo fax tra
le pubbliche amministrazioni;

"Linee guida del Garante per posta elettronica e Internet”, emanate con
deliberazione 1 marzo 2007 n. 13.

Direttiva n. 2 del 25 maggio 2009 della Presidenza del Consiglio dei
Ministri - Dipartimento della Funzione Pubblica "Utilizzo di Internet e
della casella di posta elettronica istituzionale sul luogo di lavoro®;

Precisato che il nuovo Regolamento entrera in vigore il 1 giugno 2015;

Propone I'adozione del provvedimento sotto riportato.

IL DIRETTORE GENERALE

Vista l'attestazione del Responsabile dell’avvenuta regolare istruttoria della
pratica anche in ordine alla compatibilita con la vigente legislazione regionale e

statale;

Acquis

ito agli atti il parere favorevole del Direttore Sanitario, del Direttore

Amministrativo e del Direttore dei Servizi Sociali e della funzione territoriale per

guanto di risp

ettiva competenza,

DELIBERA

1. Di approvare, per le motivazioni indicate in premessa, [lallegato

“‘Regol

amento aziendale per 'utilizzo degli strumenti informatici”;
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2. Didare atto che il Regolamento entrera in vigore il 1 giugno 2015;

3. Di dare pubblicita al “Regolamento aziendale per l'utilizzo degli strumenti
informatici” mediante pubblicazione nell’apposita sezione dell Amministrazione
Trasparente dedicata ai Regolamenti on line raggiungibili anche dalla home
page del sito aziendale.

IL DIRETTORE GENERALE
F.TO Dott. Massimo Piccoli

Il Direttore Sanitario Il Direttore Amministrativo Il Direttore dei Servizi Sociali e
della funzione territoriale
F.TO Dr. Gaspare Crimi  F.TO Dr. Gabriele Gatti F.TO Dr. Raffaele Grottola
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ATTESTAZIONE DI PUBBLICAZIONE E DI ESECUTIVITA’

La presente deliberazione é divenuta esecutiva dalla data di adozione.

In data odierna copia della presente deliberazione viene:

Pubblicata per 15 giorni consecutivi nell Albo on line, ai sensi e per gli effetti dell’art.
32 —comma 1 — della L. 18.06.2009, n. 69 e s.m.i..

Trasmessa al Collegio Sindacale, ai sensi dell'art. 10 —comma 5 — della L.R.
14.09.1994, n. 56.

p. il Direttore Servizio Affari
Generali e Legali
F.TO Donatella Vitali

Legnago, 28/05/2015

TRASMESSA PER L’ESECUZIONE A:

Servizio Sistemi Informativi

TRASMESSA PER CONOSCENZA A:
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Servizio S|ste|T1| Informativi: Dott. Antonio Moretto 01/07/2014
Approvata da:
Direttore Generale: Dott. Massimo Piccoli

1. SCOPO

Il presente regolamento ha lo scopo di disciplinarenodalita di accesso e di uso della rete
Informatica dellULSS 21 di Legnago e dei serviectramite la stessa Rete, e possibile ricevere o
offrire all'interno e all’esterno dell’Amministraane.

1.1 Elementi costitutivi Risorse informatiche.

In particolare si specifica che la Rete del’lULSE d Legnago e costituita dall'insieme delle
Risorse informatiche, cioe dalle Risorse infrastmati e dal Patrimonio informativo digitale.
o Le Risorse infrastrutturali sono le componenti ae/software e gli apparati elettronici
collegati alla Rete Informatica aziendale.
o Il Patrimonio informativo & l'insieme delle bancHati in formato digitale ed in generale
tutti i documenti prodotti tramite I'utilizzo deuddetti apparati.

2. CAMPO DI APPLICAZIONE

Il presente regolamento si applica a tutti glintiténterni ed Esterni che sono autorizzati ad
accedere alla Rete aziendale.

2.1 Definizione utenti interni e esterni.

o Per utenti Interni si intendono tutti gli Ammimiatori, i Dirigenti, i dipendenti a tempo
indeterminato e a tempo determinato ed il persor@@enzionato.

O Per utenti Esterni si intendono: le ditte fornitrdi hardware e software che effettuano
attivita di manutenzione limitatamente alle apgioai di loro competenza, enti esterni
autorizzati da apposite convenzioni all’'accessgecisiche banche dati con le modalita
stabilite dalle stesse, collaboratori esterni

3. RESPONSABILITA’

Ogni utente e responsabile civiimente e penalmaelteorretto uso delle Risorse informatiche,
dei servizi/programmi ai quali ha accesso e deippralati. L'assegnazione della Risorsa
informatica non ne comporta il possesso, in qudrdatiasi di strumento di esclusiva proprieta
aziendale. L'utente utilizza, per il proprio lavorsoltanto computer assegnatigli dall’Azienda
ULSS 21. L'uso di computer privati deve essere @néivamente autorizzato dal Direttore
dell’'UOC Servizio Sistemi Informativi. Per motivi dicurezza e protezione dei dati, ogni attivita
compiuta nella Rete Informatica € sottoposta asteggiione in appositi file e riconducibili ad un
account utente e pc client. Detti files possoneressoggetti a trattamento solo per fini istituzign
per attivita di monitoraggio e controllo e possoessere messi a disposizione dell’autorita
giudiziaria in caso di accertata violazione dellarmativa vigente. La riservatezza delle
informazioni in essi contenute & soggetta a qudattato dal D.Lgs. n. 196/2003. E’ responsabilita
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del Dirigente di U.O. verificare il coerente utdz delle risorse assegnate ed evitarne l'uso
improprio o l'accesso alle risorse da parte di peate non autorizzato.

4. CONTENUTO

4.1 Utilizzo del personal computer

Il personal computer affidato al dipendente & umangento di lavoro. Ogni utilizzo improprio puo
contribuire ad innescare disservizi, costi di manaione e, soprattutto, minacce alla sicurezza.

|

L'accesso all'elaboratore e protetto da passwoeddelie essere custodita dall’'utente con la
massima diligenza e non divulgata. Le password niewssere utilizzate per l'accesso alla
rete, per l'accesso a qualsiasi applicazione cpeeleda e per lo screen saver .

Non € consentita l'attivazione della password diemsione (bios), senza preventiva
autorizzazione da parte del Direttore dellUOC $a8ovSistemi Informativi. Il Direttore
dellUOC Servizio Sistemi Informativi e lo staff dai diretto, per I'espletamento delle
funzioni e mansioni assegnate e tipicamente paitatdi manutenzione, ha la facolta in
gualunque momento di accedere ai dati trattati@scano, ivi compresi gli archivi di posta
elettronica, in relazione agli scopi di volta inlteoidentificati, garantendo comunque la
riservatezza delle informazioni.

Non é consentito installare autonomamente prograprouenienti dall'esterno. In caso di
necessita di acquisto o dotazione di software epiVi e/o procedure pertinenti
esclusivamente alcune aree ed i relativi dirigetdye essere comunque richiesta per iscritto
l'autorizzazione preventiva da parte del Direte# UOC Servizio Sistemi informativi, per
garantire la compatibilita funzionale, tecnica lesh@antenimento dell'efficienza operativa dei
sistemi e delle reti. Sussiste infatti il graveipeio di introdurre involontariamente virus
informatici o di alterare la stabilita delle applaoni degli elaboratori e dei sistemi
operativi.

Non é consentito l'uso di programmi diversi da tjus$tribuiti ufficialmente dall’'ULSS 21

di Legnago (dlg. 518/92 sulla tutela giuridica deftware e L. 248/2000 nuove norme di
tutela del diritto d'autore).

Non é consentito all'utente modificare le caradterihe impostate sui PC assegnati, i punti
rete di accesso e le configurazioni delle reti DAMYN presenti nelle sedi, salvo
autorizzazione esplicita del Direttore dellUOC 8eio Sistemi Informativi.

Il personal computer deve essere spento ogni sama @i lasciare gli uffici o almeno una
volta a settimana in caso di assenze prolungatiéufialo. In ogni caso lasciare un
elaboratore incustodito connesso alla rete puadesseisa di utilizzo da parte di terzi senza
che vi sia la possibilita di provarne in seguiiadébito uso. Per tale motivo si richiede
allutente di bloccare la postazione prima di atmsn (combinazione di tasti
WINDOWS+L) mentre sara abilitato centralmente uncesnsaver protetto da password
dopo 15 minuti di inattivita.

Non e consentita l'installazione sul proprio pesdaomputer o il collegamento sulla rete
LAN di nessun dispositivo di memorizzazione, congcagione o0 altro (come ad esempio
masterizzatori, modem, pc portatili ed apparatgeémere ... ), se non con l'autorizzazione
espressa del Direttore del’lUOC Servizio Sistenfolmativi, previa richiesta scritta da
parte del dirigente responsabile dell'unita cusgegnato il personal computer.
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o Ogni utente deve prestare la massima attenziosapgorti di origine esterna, avvertendo

immediatamente il Servizio Sistemi Informativi nehso in cui siano rilevati virus ed
adottando quanto previsto dal successivo puntoelPresente Regolamento relativo alle
procedure di protezione antivirus.

Non é consentita la memorizzazione di documentirimftici di natura oltraggiosa e/o
discriminatoria

per sesso, lingua, religione, razza, origine etngg@nione e appartenenza sindacale e/o

politica.

4.2 Utilizzo della rete dell’'Ulss 21 di Legnago

|

Le unita di rete sono aree di condivisione di infazioni strettamente professionali e non
possono in alcun modo essere utilizzate per sawprsl. Pertanto qualunque file che non
sia legato all'attivita lavorativa non puo esseigodato, nemmeno per brevi periodi, in
gueste unita. Su queste unita, sono svolte regatavita di controllo, amministrazione da
parte del personale dellUOC Servizio Sistemi Infativi

Le condivisioni locali ai pc dovranno essere rishéee approvate dal Direttore dellUOC
Servizio Sistemi Informativi, il quale si occupedh assegnare le giuste autorizzazione
garantendo la riservatezza dei dati.

Le password d'accesso alla rete ed ai programnal segrete e vanno comunicate e gestite
secondo le procedure impartite. E' vietato entnaila rete e nei programmi con nomi utente
diversi dal proprio o da quello individuato dal &tore dellUOC Servizio Sistemi
Informativi .

Il personale dellUOC Servizio Sistemi Informatipud in qualunque momento procedere
alla rimozione di ogni file o applicazione che méeessere pericolosi per la sicurezza o non
pertinente, sia sui personal computer degli utgatsulle unita di rete.

Costituisce buona regola la periodica (almeno agii mesi) pulizia degli archivi, con
cancellazione dei file obsoleti o inutili. Partiacd attenzione deve essere prestata alla
duplicazione dei dati. E' infatti da evitare untavéazione ridondante.

E' cura dell'utente effettuare la stampa dei dalt se strettamente necessaria e di ritirarla
prontamente dai vassoi delle stampanti comuni. unh regola evitare di stampare
documenti o file non adatti (molto lunghi o non pogati, come ad esempio files di
contenuto grafico) su stampanti comuni. In casoeatiessita la stampa in corso puo essere
cancellata.

4.3 Modalita di accesso alla rete e ai servizi/progmmi utenti interni.

O

Per essere autorizzati all’'uso delle risorse infiirame e dei relativi servizi, € necessario che
venga presentata al Direttore dellUOC Servizio t&3is Informativi, da parte del
responsabile della propria Unita Organizzativa uithiesta scritta, con firma anche
dell'interessato, per l'utilizzo della Rete Infortita aziendale, per l'uso della posta
elettronica e di internet e per I'uso di servizbprammi specifici.

Il Direttore dellUOC Servizio Sistemi Informativprovvede ad assegnare ad ogni utente un
account di rete e un account per ogni serviziofnogna autorizzato. Ogni account e
costituito dall'accoppiamento di un Codice perseralJsername/Smartcard con una Parola
chiave o Password. Per ogni servizio/programma aemgabilitate all’'utente solo le
funzioni per le quali & stato autorizzato. Non sgmevisti account anonimi, nel caso di
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|

creazione di profili generici (per es. nome delitahin assenza di diversa indicazione la
responsabilita e attribuita al Direttore dell’'unita

Non é prevista la creazione di account per le bdisstudio o per altro personale non
definito al punto 2.1.

4.4 Modalita di accesso alla rete e ai servizi/progmmi utenti esterni.

O

Per essere autorizzati all’'uso delle risorse infiirome e dei relativi servizi, € necessario che
gli utenti Esterni presentino richiesta scritta etirata, preventivamente autorizzata dal
Direttore dell’'Unita Organizzativa presso cui dewosvolgere il servizio, al Direttore
dellUOC Servizio Sistemi Informativi.

Il Direttore dellUOC Servizio Sistemi Informatiyprovvede alla creazione di un account
per I'accesso alla rete con i privilegi minimi nesari per l'attivita che deve essere svolta.

4.5 Gestione della password

O

L’accesso alla Rete Informatica dell’ente, noncla&desso ai programmi e protetto da
password. Username e Password sono strettamergenpk; la loro tutela € a carico
dell'utente. Il processo di autenticazione consetitettenere uno specifico insieme di
privilegi di accesso ed utilizzo rispetto alle ns® del sistema informatico. Ai fini
dell'assistenza sistemistica, la password di accgs® venire comunicata agli operatori
tecnici chiamati ad intervenire i quali ne assiomrda riservatezza e la tutela, indicando
all'utente di provvedere immediatamente, dopo €raento, alla sua sostituzione.

La password deve essere lunga almeno 8 caratberideve avere riferimenti diretti con dati
personali dell'utente (data di nascita, nome, cogmonome dei figli, ecc.) o ad esso
facilmente riconducibili, deve essere alfanumee@dntenere almeno 2 numeri.

Le password utilizzate hanno una durata massintege dnesi, trascorsi i quali le password
devono essere sostituite.

La password deve essere immediatamente sostiliteaso si sospetti che la stessa abbia
perso la segretezza.

Qualora l'utente venisse a conoscenza delle padsdioaltro utente, e tenuto a darne
immediata notizia all'interessato al fine che qudtsto provveda alla sostituzione.

E' dato incarico ai Dirigenti di comunicare tempeshente per iscritto al Direttore
dellUOC Servizio Sistemi Informativi eventuali chmdi mansione che comportino
modifiche o revoche di autorizzazione all'accesstiedrisorse informatiche, al fine di
rendere possibili le modifiche dei profili di acsesalle risorse e la sostituzione delle
password ove necessario.

4.6 Utilizzo dei supporti magnetici

|

Tutti i supporti magnetici riutilizzabili (dischettcassette, cartucce, cd-rom, dvd, ecc.)
contenenti dati sensibili devono essere trattatigarticolare cautela onde evitare che il loro
contenuto possa essere recuperato. Una persondaepptebbe infatti recuperare i dati
memorizzati anche dopo la loro cancellazione.

| supporti magnetici contenenti dati sensibili devoessere custoditi in archivi chiusi a
chiave.
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o | supporti magnetici utilizzati e non piu fruibpier qualsiasi motivo, devono essere distrutti
fisicamente.

o Non e consentito importare sulla stazione di lawa#iendale, o su risorse dell’Azienda, files
non aventi alcuna attinenza con la propria presteziavorativa.

o Tutti i files di provenienza incerta, ancorché paialmente attinenti all'attivita lavorativa,

non devono essere utilizzati / installati / testhiél caso di effettiva necessita di impiego
devono essere sottoposti ad un preventivo contrddloparte del personale dellUOC
Servizio Sistemi Informativi.

4.7 Utilizzo di PC portatili

O

O

O

L'utente e responsabile del PC portatile asseghatodeve custodirlo con diligenza sia
durante gli spostamenti sia durante I'utilizzoloebo di lavoro.

Se i PC portatili sono condivisi da piu persongaseompito del responsabile dellUO
vigilare che il PC sia usato in modo appropriato.

Ai PC portatili si applicano le regole di utilizzweviste per i personal computer connessi in
rete, con particolare attenzione alla rimozionewkntuali file elaborati sullo stesso prima
della riconsegna.

| PC portatili utilizzati all'esterno (convegni,rsoetc.), in caso di allontanamento, devono
essere custoditi in un luogo protetto.

4.8 Utilizzo delle stampanti e dei materiali di coaumo

O

L'utilizzo delle stampanti e dei materiali di comso in genere (carta, inchiostro, toner,
floppy disk, supporti digitali come cd-rom e dvd)igservato esclusivamente ai compiti di
natura strettamente istituzionale. Devono esseitatiein ogni modo sprechi dei suddetti
materiali o utilizzi eccessivi.

Non e consentito lasciare incustoditi presso lenptnti documenti cartacei contenenti dati
sensibili o riservati.

4.9 Utilizzo della posta elettronica

O

Sono attivati indirizzi di posta elettronica perskeutture aziendali, condivisi dagli operatori
assegnati a ciascuna di esse (es.: ufficio.infaoo@aulsslegnago.it). Al singolo utente
interno pud essere assegnato un indirizzo e-mailrsopale del tipo:
nome.cognome@aulsslegnago.it. La “personalizzazidell’indirizzo non comporta la sua
“privatezza”, in quanto trattasi di strumenti dickesiva proprieta aziendale, messi a
disposizione del dipendente al solo fine dello gvoénto delle proprie mansioni lavorative.
La casella di posta elettronica, assegnata alteit@nuno strumento di lavoro. Le persone
assegnatarie delle caselle di posta elettronica sesponsabili del corretto utilizzo delle
stesse. Si rammenta che i normali sistemi di pelstéronica non consentono al momento di
garantire la riservatezza delle informazioni trassee gli utenti non devono inoltrare dati ed
informazioni classificabili "sensibili"* o "riservat con questo mezzo.

Non deve essere trasmesso a mezzo Posta Elettrovateriale pedofilo/pornografico,
materiale fraudolento/illegale, gioco d’azzardo,tenale blasfemo o molesto/osceno. Il
predetto divieto riguarda tanto il contenuto quagli@llegati dei messaggi di Posta.
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o Nei messaggi inviati tramite posta elettronica ad#e (di servizio e/o nominative) dovra

O

essere accluso il seguente testo: “ Qualora questssaggio fosse da Voi ricevuto per
errore, vogliate cortesemente darcene notizia azondéax (od e-mail) e distruggere il
messaggio ricevuto erroneamente. Si invita ad esterdall’effettuare inoltri, copie,
distruzioni e divulgazioni non autorizzate del pr@® messaggio e degli eventuali allegati.
Quanto precede ai fini del rispetto della Legge/2063 sulla tutela dei dati personali!”.

Non si devono utilizzare le caselle di posta ebeita ...... @aulsslegnago.it per l'invio di
messaggi personali o per la partecipazione a dibdtirum o mail-list non attinenti la
propria attivita o funzione svolta per I'ente. \Beammesso invece I'utilizzo, al di fuori
dell'orario di servizio, della mail aziendale petiata inerenti alle relazioni sindacali e
all'attivita legate ai circoli aziendali che rimaarg nellambito del’ULSS 21.

La casella di posta elettronica deve essere matatenuordine, cancellando documenti
inutili e soprattutto allegati ingombranti. E' pige un dimensionamento massimo per
ciascuna casella in relazione alla disponibilit&mhzio dei sistemi di posta di volta in volta
disponibili, che non potra essere superato peraevitappesantimento della gestione dei
server stessi.

Ogni comunicazione inviata o ricevuta che abbiatewumi rilevanti o contenga impegni
contrattuali o precontrattuali per 'ULSS 21 di lbegyo ovvero contenga documenti da
considerarsi riservati, deve essere visionata ddriamata dal Dirigente cui si riferisce
I'attivita ed indirizzata ad una casella di postttificata.

E' possibile utilizzare la ricevuta di ritorno peerere la conferma dell'avvenuta lettura del
messaggio da parte del destinatario, ma di nornralgpecomunicazione ufficiale e
obbligatorio avvalersi della posta elettronicaiiegta.

Per la trasmissione di file all'interno dellULS$ @i Legnago e possibile utilizzare la posta
elettronica, prestando attenzione alla dimensiaut dllegati.

Non aprire od eseguire files allegati alla postdteinica se non si € certi del mittente e del
loro contenuto.

Non si devono inviare catene telematiche (o di t@amonio”). Se si dovessero ricevere
messaggi di tale tipo, si deve comunicarlo immexdnnte al Direttore del’'UOC Servizio
Sistemi Informativi. Non si deve in alcun casowatte gli allegati di tali messaggi.

E’ severamente vietato eseguire o favorire prateitspamming.

Ciascun operatore puo, anche da postazioni estelifezienda, utilizzare specifiche
funzionalita di posta elettronica per inviare audbicemente, in caso di assenza, messaggi di
risposta che informino il mittente della propriadisponibilita, e funzioni di inoltro
automatico dei messaggi ricevuti verso indirizzaldio personale dipendente.

Nel caso in cui un dipendente si assenti senzaeerveduto ad attivare i suddetti sistemi
di inoltro automatico, un fiduciario, da lui preteamente nominato, o, in sua assenza, il
Direttore della U.O., potra accedere alla casellpadta al fine di garantire la continuita
dell'attivita lavorativa. La nomina del fiduciarideve essere redatta in forma scritta,
riportare la sottoscrizione del fiduciante e delufiiario e consegnata al responsabile
dell'U.O..

Per la gestione della password della posta eléttai rimanda al punto 4.5

4.10 Utilizzo della rete internet e dei relativi sevizi

O

Il personal computer abilitato alla navigazione limternet costituisce uno strumento
aziendale necessario allo svolgimento della progtizvita lavorativa. E' consentito I'uso

8
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dell'accesso ad internet anche per motivi persgmaiché tale utilizzo sia occasionale,
limitato nel tempo, confinato all'esterno dell'@aoadi lavoro, non pregiudizievole dell'uso
dei sistemi da parte degli altri utenti né delldicefnza ed efficacia della prestazione
lavorativa, né della sicurezza del sistema infoivoatiziendale e comunque per finalita
lecite.

o Data la vasta gamma di attivita aziendali, non finde a priori un elenco di siti aziendali
autorizzati; potranno comunque essere utilizzgpoapi strumenti di filtraggio, mediante i
guali puo essere bloccata la havigazione su caeeghr singoli siti i cui contenuti sono stati
classificati come certamente estranei agli intéredsalle attivita aziendali. Il divieto di
accesso ad un sito appartenente alle categorigeiniiene visualizzato esplicitamente a
video.

o Non e consentito all'utente lo scarico di softwaratuito (freeware) e shareware prelevato
da siti Internet.

o Non €& permessa, allinterno dell’orario di lavorbeffettuazione di ogni genere di
transazione finanziaria ivi comprese le operazidinremote banking, acquisti on-line e
simili salvo i casi direttamente autorizzati ddllsezione o attinenti i compiti e le mansioni
assegnate e con il rispetto delle normali proceduaequisto.

o Non é permessa, tramite la rete aziendale, latragisne a siti i cui contenuti non siano
legati all'attivita lavorativa.

o Non é permessa, tramite la rete aziendale, la @patgone a forum non professionali,
l'utilizzo di chat line (esclusi gli strumenti autzati), di bacheche elettroniche e le
registrazioni in guest books anche utilizzando geaimi (0 nicknames), se non attinenti
l'attivita lavorativa svolta.

o |l Direttore dellUOC Servizio Sistemi Informativsi riserva di applicare per singoli e
gruppi di utenti politiche di navigazione persomadite in base alle mansioni ed eventuali
disposizioni concordate con la Direzione e conrdenti, al fine di ottimizzare l'uso delle
risorse, gli investimenti e le prestazioni dell@gessioni esistenti.

o Non é consentito visitare siti /0 memorizzare doenti informatici dai contenuti di natura
pedofilo/pornografica, fraudolenta/illegale, rigdante il gioco d’azzardo, blasfema e/o
molesta/oscena, oltraggiosa e/o discriminatoria pesso/etnia/religione/opinione e/o
appartenenza sindacale e/o politica.

Al fine di verificare la funzionalita, la sicurezzdel sistema ed il suo corretto utilizzo, le
apparecchiature di rete preposte al collegamentsoviaternet, memorizzano un giornale (file di
log) contenente le informazioni relative ai sitiechP.C. aziendali hanno visitato. L'accesso a
guesti dati é effettuato dal personale della UO&/idie Sistemi Informativi ed eventualmente da
personale tecnico esterno autorizzato dalla dinezdella UOC Servizio Sistemi Informativi.

| sistemi software sono programmati e configuratimodo da cancellare semestralmente i dati
relativi agli accessi ad Internet ed al trafficlkeibeatico.

L’eventuale prolungamento dei suddetti tempi dissmazione é eccezionale e pud avere luogo
solo in relazione all’indispensabilita del datgegio all’esercizio o alla difesa di un diritto sede
giudiziaria oppure all'obbligo di custodire o cograre i dati per ottemperare ad una specifica
richiesta dell’Autorita Giudiziaria.

4.11 Protezione antivirus
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o Ogni utente deve tenere comportamenti tali da redulr rischio di attacco al sistema
informatico aziendale mediante virus o mediante aliro software aggressivo.
o Nel caso in cui il software antivirus rilevi la penza di un virus, l'utente dovra
immediatamente:
O sospendere ogni elaborazione in corso senza sgeifjicemputer;
o segnalare I'accaduto al personale dellUOC SenSzstemi Informativi.
o Non é consentito l'utilizzo di floppy disk, cd romd riscrivibili, dvd, nastri magnetici e
ogni altro supporto di memorizzazione di provengignota.
o Ogni dispositivo di memorizzazione dovra esserdigato mediante il programma antivirus
prima del suo utilizzo e, nel caso venga rilevato virus, dovra essere consegnato al
personale dell’'UOC Servizio Sistemi Informativi.

4 .12 Teleassistenza

o Relativamente alle attivita di manutenzione rensatgpersonal computer connessi alla rete
aziendale, il personale tecnico dellUOC Servizist@ni Informativi potra utilizzare
specifici software. Tali programmi vengono utiliizper assistere l'utente durante la
normale attivita informatica ovvero per svolgerenoanzione su applicativi e su hardware.
L’attivita di assistenza e manutenzione avviene&ipravviso all’utente interessato che puo
rifiutare tale tipo di assistenza allungando perd@uesta maniera i tempi d’intervento. La
configurazione del software prevede un indicatasev@ sul monitor dell’'utente che segnala
qguando il tecnico e connesso al personal computer.

o Viene fornita, su richiesta, una comunicazione nmiativa sullo strumento utilizzato,
nonché le modalita del suo utilizzo per tutti gknti aziendali interessati.

4.13 Controlli

o Qualora le misure tecniche preventive non fossefbcgenti ad evitare eventi dannosi o
situazioni di pericolo, I'Azienda effettua con guadita, nel rispetto dei principi di
pertinenza e non eccedenza, le verifiche di evénsimazioni anomale attraverso le
seguenti fasi:

o analisi aggregata del traffico di rete riferito’iatlera struttura lavorativa o a sue aree
(reparto, servizio, ecc.) e rilevazione delleokggia di utilizzo (e-mail, fileaudio,
accesso a risorse estranee alle mansioni);

o emanazione di un avviso generalizzato relativo adrisicontrato utilizzo anomalo
degli strumenti aziendali, con linvito ad attenescrupolosamente ai compiti
assegnati ed alle istruzioni impartite; il richiamlfosservanza delle regole puo essere
circoscritto agli operatori afferenti al settorecim € stata rilevata 'anomalia;

o in caso di successivo permanere di una situazionecanforme, é possibile effettuare
controlli circoscritti su singole postazioni di @eo.

o Con la stessa gradualita vengono effettuati cdntsall’occupazione dello spazio di
memorizzazione sui server aziendali attraversedgianti fasi:

o analisi aggregata dei dati memorizzati sui servigrefio di intera struttura lavorativa
(reparto, servizio, ecc.) e rilevazione della tqga di utilizzo (file audio, file video,
immagini, software non autorizzato ) e relativatipenza con l'attivita lavorativa,;

o emanazione di un avviso generalizzato relativo adriscontrato utilizzo anomalo
degli strumenti aziendali, con linvito ad attenescrupolosamente ai compiti

10
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assegnati ed alle istruzioni impartite; il richiamlfosservanza delle regole puo essere
circoscritto agli operatori afferenti il settoredui € stata rilevata 'anomalia;

o in caso di successivo permanere di una situazioneonforme, € possibile procedere
con un analisi puntuale ed una eventuale elimimezidel materiale non conforme
anche sulle singole postazioni di lavoro.

4.14 Non osservanza della normativa aziendale

La contravvenzione alle regole contenute nel ptesergolamento da parte di un utente,
comporta I'immediata revoca delle autorizzazioni axtedere alla Rete Informatica ed ai
servizi/programmi autorizzati, fatte salve le sanzidisciplinari previste dalla normativa
vigente in materia e dai regolamenti interni chesspmo essere comminate e ulteriori
conseguenze di natura penale, civile e amminigati

4.15 Informativa ai sensi dell’art. 13 del D.Lgs. 96/2003

Il Titolare del trattamento dei dati personali dghiresente direttiva € ’Azienda ULSS 21 di
Legnago.

Il Responsabile del trattamento dei dati perso@aliDirettore del’lUOC Servizio Sistemi
Informativi.

| diritti previsti dall’art. 7 D.Lgs. 196/2003 e jparticolare il diritto di conoscere i dati che
riguardano l'utente, il diritto di aggiornarli ediritto di cancellare i dati eventualmente trattat
in violazione di legge potranno essere esercitadlgendosi allUOC Servizio Sistemi

Informativi.
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